SECRETARIA DE ASUNTOS PARLAMENTARIOS

Los parrafos o articulos que no tienen indicada alguna reforma, adicién o derogacion,
son textos que no han sido modificados desde su publicacién el 31 de agosto de 2012.

LEY DE PROTECCION DE DATOS PERSONALES DEL ESTADO DE MEXICO

Titulo Primero
Disposiciones Comunes para los Sujetos Obligados

Capitulo Unico
Disposiciones Generales

Del Objeto de la Ley

Articulo .- La presente Ley es de orden publico, de interés social y de observancia
general en todo el territorio del Estado de México, y tiene por objeto, garantizar la
proteccion de los datos personales que se encuentran en posesion de los sujetos
obligados asi como establecer los principios, derechos, excepciones, obligaciones,
sanciones y responsabilidades que rigen en la materia.

De la Finalidad de la Ley
Articulo 2.- Son finalidades de la presente Ley:

|. Garantizar la observancia de los principios de proteccién de datos personales en
posesién de los sujetos obligados;

Il. Proveer lo necesario para que toda persona pueda ejercer los derechos de acceso,
rectificacion y cancelacion de sus datos personales, asi como manifestar su oposicion
a determinado tratamiento, mediante procedimientos sencillos y expeditos; y

[ll. Promover la adopcion de medidas de seguridad que garanticen la integridad,
disponibilidad y confidencialidad de los datos personales en posesion de los sujetos
obligados.

De los Sujetos Obligados
Articulo 3.- Son sujetos obligados para la aplicacién de esta Ley, los siguientes:

I. ElI Poder Ejecutivo;

II. El Poder Legislativo;

[ll. El Poder Judicial,

IV. Los Ayuntamientos;

V. Los Organos y Organismos Constitucionales Autbnomos; y
VI. Los Tribunales Administrativos.

Glosario
Articulo 4.- Para los efectos de esta Ley se entiende por:
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

I. Aviso de Privacidad: Anotacion fisica, electronica o en cualquier otro formato
generado por el responsable del sistema de datos personales, que es puesto a
disposicién de su titular, previo al tratamiento de sus datos personales;

Il. Blogueo: La identificacion y reserva de datos personales con el fin de impedir su
tratamiento;

lll. Base de Datos: Conjunto organizado de archivos, registros, ficheros de datos
personales, cualquiera que sea la forma o modalidad de su creacién, organizacion,
almacenamiento y acceso;

V. Cancelacion: Eliminacion total de una base de datos o de determinados datos de
la misma, previo bloqueo de éstos;

V. Consentimiento: Manifestacion de la voluntad expresa, mediante la cual, el titular
acepta el tratamiento de sus datos personales;

VI. Comités: Los Comités de Informacién de 'os sujetos obligados;

VII. Datos personales: Cualquier informacién concerniente a una persona fisica o juridica
colectiva identificada o identificable, establecida en cualquier formato o modalidad y que esté
almacenada en bases de datos, conforme a lo establecido en esta Ley.

(Reformada mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

VIIl. Datos personales sensibles: Aquellos que afectan la esfera mas intima de su
Titular, o cuya utilizaciéon indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste.

De manera enunciativa mas no limitativa, se consideran sensibles aquellos que
puedan revelar aspectos como origen étnico o racial; informacion de salud fisica o
mental, informacién genética, datos biométricos, firma electronica, creencias
religiosas, filosoficas o morales; afiliacién sindical; opiniones politicas y preferencia
sexual;

IX. Derechos ARCO: Los Derechos de Acceso, Rectificacion, Cancelacion y
Oposicion de datos personales;

X. Destinatario: Cualquier persona fisica o personas juridicas colectivas, publica que
reciba datos personales de los sujetos obligados;

Xl. Dias: Dias habiles;

XIl. Disociacion: Procedimiento mediante el cual los datos personales no pueden
asociarse al titular, ni permitir por su estructura, contenido o grado de desagregacion,
la identificacion individual del mismo;

XIll. Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, convenios, contratos, instructivos,
notas, memorandums, estadisticas, o bien, cualquier otro registro que documente el ejercicio
de las facultades o la actividad de los sujetos obligados y sus servidores publicos, sin importar
su fuente o fecha de elaboracién. Los documentos podran estar en cualquier formato, sea
escrito, sonoro, visual, electronico, informético, holografico o de cualquier tecnologia de
informacion existente.

(Reformada mediante decreto nimero 57 de la “LIX” Legislatura, publ en la Gaceta del Gobierno el 6 de enero de 2016)
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

XIV. Documento de seguridad: Instrumento que contiene los procedimientos y medidas de
seguridad fisica, tecnoldgica, administrativa y técnica para garantizar la confidencialidad,
integridad y disponibilidad de los datos contenidos en los sistemas de datos personales.;

(Reformada mediante decreto numero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

XV. Encargado: El servidor publico o persona fisica juridica colectiva, facultado y
nombrado por el responsable de la base de datos;

XVI. Fuente de acceso publico: Sistemas de datos personales cuya consulta puede
ser realizada por cualquier persona, sin mas requisito que, en su caso, el pago de una
contraprestacion o contribucion, de conformidad con la normatividad correspondiente;

XVII. Instituto: Instituto de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales del Estado de México y Municipios;

XVIII. Ley: La Ley de Proteccion de Datos Personales del Estado de México;

XIX. Lineamientos: Disposiciones emitidas por el Instituto que contienen las politicas,
criterios y procedimientos, para garantizar a los titulares la facultad de decision sobre
el uso y destino de sus datos personales, con el propdsito de asegurar su adecuado
tratamiento e impedir su transmision ilicita,;

XX. Manifestacién de Impacto a la Privacidad: Evaluacién que permite conocer y
prevenir posibles riesgos que puedan comprometer los principios y derechos de
proteccion de datos personales reconocidos en esta Ley;

XXI. Organos Auténomos: El Instituto Electoral del Estado de México, el Tribunal
Electoral del Estado de México, la Comision de Derechos Humanos del Estado de
México, el Instituto de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales del Estado de México y Municipios, las Universidades e Instituciones de
Educacion Superior dotadas de autonomia, y cualquier otro establecido en la
Constitucién Politica del Estado Libre y Soberano de México;

XXIl. Prueba de interés publico: La obligacién del Instituto de fundar y motivar de
manera objetiva, cuantitativa y cualitativa, la orden de publicidad de los datos
personales por motivos de interés publico;

XXIll. Responsable: El servidor publico que en el ejercicio de sus facultades decide
sobre el tratamiento, el contenido y la finalidad de los sistemas de datos personales
gue custodia;

XXIV. Sistema de datos personales: El conjunto ordenado de datos personales
contenidos en los archivos de un sujeto obligado;

XXV. Titular: : Persona fisica o juridico colectiva a quien corresponden los datos personales
que sean objeto de tratamiento

(Reformada mediante decreto nimero 57 de la “LIX” L

latura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)
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XXVI. Transmisién: Toda comunicacién o entrega parcial o total de datos personales
realizada por los sujetos obligados a una persona distinta del titular y ejecutada de manera
fisica o por cualquier tecnologia de informacién existente.

(Reformada mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

XXVII. Transmisor: Sujeto obligado que posee los datos personales objeto de la
transmision;
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

XXVIII. Tratamiento: Operacion y proceso, relacionado con la obtencién, registro, uso,
divulgacion, conservacion o almacenamiento de datos personales, por cualquier
medio;

XXIX. Unidades Administrativas: Las que de acuerdo con la normatividad de cada
uno de los sujetos obligados posean los sistemas de datos personales de conformidad
con las facultades que les correspondan; y

XXX. Unidad de Informacion: Las unidades de informacion a que hace referencia !a
Ley de Transparencia y Acceso a la Informacién Publica del Estado de México y
Municipios.

Supletoriedad

Articulo 5.- En todo lo no previsto por esta Ley en materia de procedimientos, se
aplicaran de manera supletoria las disposiciones previstas en el Cdédigo de
Procedimientos Administrativos del Estado de México, y en lo sustantivo en el Codigo
Civil del Estado de México.

Titulo Segundo
De los Principios en Materia de Proteccion de Datos Personales

Capitulo Primero
Principios de Proteccion de Datos Personales

Principios

Articulo 6.- Los responsables en el tratamiento de datos personales, deberan
observar los principios de licitud, consentimiento,

informacion, calidad, lealtad, finalidad, proporcionalidad y responsabilidad.

Principio de Licitud

Articulo 7.- La posesion y el tratamiento de los sistemas de datos personales por
parte de los sujetos obligados, deberdn obedecer exclusivamente a sus atribuciones
legales.

Principio de Consentimiento
Articulo 8.- Todo tratamiento de datos personales en posesién de los sujetos
obligados deberéa contar con el consentimiento de su titular.

El consentimiento podra ser revocado en cualquier momento sin que se le atribuyan
efectos retroactivos, en los términos previstos en la ley. Para revocar el
consentimiento, el responsable debera realizar la indicacion respectiva en el aviso de
privacidad.

Consentimiento Expreso

Articulo 9.- El consentimiento del titular para el tratamiento de sus datos personales,
debera ser expreso de acuerdo con la naturaleza del tratamiento, cuando asi lo
requiera una ley o los datos sean tratados para finalidades distintas.

Excepciones al Principio de Consentimiento
Articulo 10.- No sera necesario el consentimiento expreso para la obtencion de los
datos personales sensibles cuando:
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

|. Esté previsto en la ley;
Il. Los datos se refieran a una relacion juridica entre el sujeto obligado y el titular;
lll. Figuren en fuentes de acceso publico y se requiera su tratamiento; o

IV. Sean necesarios para, efectuar un tratamiento de prevencion o un diagndéstico
médico, prestacion de asistencia sanitaria; tratamientos médicos, o gestion de
servicios sanitarios; siempre que esté en serio peligro la vida o salud del titular y no
esté en condiciones de otorgar el consentimiento.

Principio de Informacion

Articulo 11.- El responsable tendra la obligacion de informar de modo expreso,
preciso e inequivoco a los titulares de los datos personales, la informacién que se
recaba de ellos y con qué fines, a través del aviso de privacidad.

Principio de Calidad

Articulo 12.- Los sujetos obligados deberdn mantener correctos y actualizados los
datos personales en su posesion, de tal manera que no se altere la veracidad de los
mismos.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de
la finalidad para la que fueron obtenidos, previstas en el aviso de privacidad y las
disposiciones legales aplicables, deberan ser cancelados previo bloqueo.

Principio de Lealtad
Articulo 13.- Los sujetos obligados no podran recabar, recolectar o transmitir datos
por medios fraudulentos, desleales o ilicitos.

Principio de Finalidad
Articulo 14.- Todo tratamiento de datos personales que efectien los sujetos obligados
debera estar justificado en la ley.

No se considerara como una finalidad distinta a aquélla para la que fueron obtenidos,
el tratamiento de los datos con fines estadisticos o cientificos.

Principio de Proporcionalidad

Articulo 15.- Los sujetos obligados sélo deberan recabar los datos personales que
resulten adecuados, relevantes y estrictamente necesarios para la finalidad que
justifica su tratamiento.

Principio de Responsabilidad

Articulo 16.- El Responsable deberd cumplir con los principios de proteccion de datos
establecidos por esta Ley, debiendo adoptar las medidas necesarias para su
aplicacion. Lo anterior aun y cuando estos datos fueren tratados por un tercero a
solicitud del sujeto obligado.

El Responsable deberd tomar las medidas necesarias y suficientes para garantizar
gue el aviso de privacidad dado a conocer al titular, sera respetado en todo momento
por él o por terceros a los que les solicite el tratamiento de los datos con los que
guarde alguna relacion juridica.

De la Irrenunciabilidad, No transferencia e Indelegabilidad de los datos
personales sensibles
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Articulo 17.- Los datos personales sensibles son irrenunciables, intransferibles e
indelegables, por lo que no podran transmitirse salvo disposicion legal o cuando medie
el consentimiento del titular. Dicha obligacion subsistira aun después de finalizada la
relacién entre el sujeto obligado con el titular de los datos personales, asi como
después de finalizada la relacion laboral entre el sujeto obligado y el responsable del
sistema de datos personales o los usuarios.

Capitulo Segundo
Aviso de Privacidad

Aviso de Privacidad

Articulo 18.- Los sujetos obligados deberan poner a disposicion del titular a través de
formatos impresos, digitales, visuales, sonoros o de cualquier otra tecnologia, el aviso
de privacidad de la siguiente manera:

I. Cuando los datos hayan sido obtenidos personalmente del titular, el aviso de
privacidad deberé ser facilitado en el momento en el que se recabe el dato de forma
clara y fehaciente, a través de los formatos por los que se recaban, salvo que se
hubiere facilitado el aviso con anterioridad; y

II. Cuando los datos sean obtenidos directamente del titular por cualquier medio
electrénico, 6ptico, sonoro, visual o a través de cualquier otra tecnologia, el aviso de
privacidad debera ser puesto a disposicion en lugar visible y contener la informacion a
que se refieren las fracciones I, VI, y X del articulo 19, previendo los medios o
mecanismos para que se conozca el texto completo del aviso.

Contenido del Aviso de Privacidad

Articulo 19.- El aviso de privacidad deberd contener, al menos, la siguiente
informacion:

I. La existencia de una base de datos personales a la cual se incorporaran los datos
del titular; la finalidad del tratamiento para el cual se recaban los datos y los
destinatarios de la informacion;

II. El caracter obligatorio o facultativo de la entrega de los datos personales;

[ll. Las consecuencias de la negativa a suministrarlos;

IV. Las transmisiones o la posibilidad de que los datos sean transmitidos y de los
destinatarios;

V. En el caso de datos personales sensibles, el deber de informar que se trata de este
tipo de datos;

VI. La posibilidad de ejercitar los derechos de acceso, rectificacién, cancelaciéon y
oposicion;

VII. La indicacion respectiva por la cual el titular podré revocar el consentimiento para
el tratamiento de sus datos;

VIII. Las opciones y medios que el responsable ofrezca a los aula res para limitar el
uso o divulgacion de los datos;
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

IX. El procedimiento y medio por el cual el responsable comunicara a los titulares de
cambios en el aviso de privacidad; y

X. El nombre y cargo del responsable del sistema de datos personales.

Cuando los datos personales no hayan sido obtenidos directamente de su titular, el
responsable debera dar el aviso de privacidad a través de formatos impresos,
digitales, visuales, sonoros o de cualquier otra tecnologia, dentro de los tres meses
siguientes al momento del registro de los datos, salvo que exista constancia de que el
titular ya fue informado del contenido del aviso de privacidad.

Excepciones al Aviso de Privacidad
Articulo 20.- No ser& necesario proporcionar el aviso de privacidad a que se refiere el
articulo anterior cuando:

I. Expresamente una ley lo prevea;
. El tratamiento tenga fines estadisticos o cientificos; o

lll. Resulte imposible o exija esfuerzos desproporcionados a criterio y de conformidad
con los lineamientos del Instituto, en virtud de no poder localizarsele o en
consideracion al nimero de titulares o a la antigliedad de los datas.

Capitulo Tercero
De las Transmisiones de Datos Personales

Excepciones al Consentimiento Expreso en la Transmision de Datos

Articulo 21.- No se requerira el consentimiento expreso del titular para la transmisién
de sus datos personales entre sujetos obligados cuando:

|. Esté previsto en una ley;

Il. Se trate de datos obtenidos de fuentes de acceso publico;

[ll. La transmision se realice al Ministerio Publico en el ejercicio de sus atribuciones de
investigacion y persecucion de los delitos, asi como a los érganos impartidores de
justicia y a las autoridades de seguridad publica, en el ejercicio de sus funciones;

IV. El destinatario cuente con las atribuciones para recabar los datos y tengan una
finalidad andloga, es decir aquella compatible y no antagénica con la finalidad
originaria para la cual fueron recabados los datos; o

V. Tenga por objeto el tratamiento posterior de los datos con fines estadisticos o
cientificos.

Transmisiones entre Unidades Administrativas Adscritas a los Sujetos
Obligados

Articulo 22.- No se consideraran transmisiones las efectuadas entre el responsable y
el encargado de los datos personales y las realizadas entre unidades administrativas
adscritas al mismo sujeto obligado en el ejercicio de sus atribuciones.

Consentimiento en las Transmisiones
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Articulo 23.- En los casos no previstos por el articulo 21 de esta Ley, los sujetos obligados
solo podran transmitir datos personales cuando medie el consentimiento expreso del titular.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Se entendera que el titular de los datos otorgd su consentimiento cuando en el documento
respectivo se incluya su firma autdgrafa, su firma electrénica avanzada o su sello electrénico.
Los sujetos obligados deberan cumplir con las disposiciones aplicables en materia de
certificados digitales o firmas electronicas avanzadas, estipuladas en la Ley de Gobierno Digital
del Estado de México y Municipios, su Reglamento, asi como en las demas disposiciones
aplicables a la materia.

(Adicionado mediante decreto numero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

El servidor publico encargado de recabar el consentimiento del titular, debera informar
previamente a éste, la identidad del destinatario, el fundamento que autoriza la transmision, la
finalidad de la transmisién y los datos personales a transmitir, asi como las implicaciones de
otorgar, de ser el caso, su consentimiento.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Transmisiones entre entidades federativas e internacionales

Articulo 24.- En caso de que los destinatarios de los datos sean instituciones de otras
entidades federativas, los sujetos obligados deberdn asegurarse que tales instituciones
garanticen que cuentan con niveles de proteccién, semejantes o superiores, a los establecidos
en la presente Ley y demas ordenamientos aplicables.

(Reformado mediante decreto niimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

En el supuesto de que los destinatarios de los datos sean personas o instituciones de
otros paises, el responsable del sistema de datos personales debera realizar la cesion
de los mismos, conforme a las disposiciones previstas en la legislacion federal
aplicable, siempre y cuando se garanticen los niveles de seguridad y proteccion
previstos en la presente Ley.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Titulo Tercero
De los Derechos ARCO

Capitulo Unico
De los Derechos

Derechos

Articulo 25.- Los derechos de acceso, rectificacion, cancelacion y oposicién de datos
personales son derechos independientes. El ejercicio de cualquiera de ellos no es
requisito previo ni impide el ejercicio de otro. La procedencia de estos derechos, en su
caso, se hard efectiva una vez que el titular o su representante legal acrediten su
identidad o representacion, respectivamente.

Derecho de Acceso

Articulo 26.- El titular tiene derecho a solicitar y ser informado sobre sus datos
personales que estén en posesion del sujeto obligado, el origen de dichos datos, el
tratamiento del cual sean objeto, las sesiones realizadas o que se pretendan realizar,
asi como a tener acceso al aviso de privacidad al que esta sujeto el tratamiento, en los
términos previstos en la ley.

El responsable del tratamiento, debe responder al ejercicio del derecho de acceso,
tenga o no datos de carécter personal del interesado en su sistema de datos.

Derecho de Rectificacion
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Articulo 27.- EI titular tendra derecho a solicitar la rectificacion de sus datos
personales cuando sean inexactos, incompletos, inadecuados o excesivos, siempre
que sea posible y no exija esfuerzos desproporcionados, a criterio de los sujetos
obligados.

Sera el responsable del tratamiento, en términos de los lineamientos, quien decidira
cuando la rectificacion resulte imposible o exija esfuerzos desproporcionados.

La rectificacién podra hacerse de oficio, cuando el responsable del tratamiento tenga
en su posesion los documentos que acrediten la inexactitud de los datos.

Cuando los datos personales hubiesen sido transmitidos con anterioridad a la fecha de
rectificacion dichas rectificaciones deberan hacerse del conocimiento de las personas
a quienes se les hubiera transmitido, quienes deberan realizar también la rectificacion
correspondiente.

Derecho de Cancelacién
Articulo 28.- La cancelacion de datos personales procede a solicitud del titular cuando
se presente alguno de los siguientes supuestos:

|. Se dé un tratamiento a los datos personales en contravencion a lo dispuesto por la
presente Ley;

Il. Los datos personales hayan dejado de ser necesarios para el cumplimiento de la
finalidad o finalidades de la base de datos previstas en las disposiciones aplicables o
en el aviso de privacidad.

Sin perjuicio de lo que disponga la normatividad aplicable al caso concreto, el
responsable procederd a la cancelacion de datos, previo bloqueo de los mismos,
cuando hayan transcurrido los plazos establecidos por los instrumentos de control
archivisticos aplicables.

Cuando los datos personales hubiesen sido transmitidos con anterioridad a la fecha de
cancelacion, dichas cancelaciones deberan hacerse del conocimiento de las personas
a quienes se les hubiera transmitido, quienes deberan realizar también la cancelacion
correspondiente.

Bloqueo del Dato

Articulo 29.- La cancelacion da lugar al bloqueo del dato por un periodo tres meses en
el que el responsable lo conservara precautoriamente para efectos de
responsabilidades. Durante el periodo referido no podra darse tratamiento alguno al
dato.

Cumplido el periodo a que se refiere el parrafo anterior, debera procederse a la
cancelacion del dato, que implica el borrado o eliminacion del mismo de la base de
datos.

La cancelacion procedera de oficio cuando el responsable de la base de datos, en
términos de lo establecido en los lineamientos respectivos, estime que dichos datos
resultan inadecuados o excesivos o cuando haya concluido la finalidad para la cual
fueron recabados.

Excepciones al Derecho de Cancelacién
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Articulo 30.- El responsable no estard obligado a cancelar los datos personales
cuando:

|. Deban ser tratados por disposicion legal;

Il. Se refieran a las partes de un contrato y sean necesarios para su desarrollo y
cumplimiento;

lll. Sean objeto de tratamiento para la prevencion o para el diagndstico médico, la
prestacion de asistencia sanitaria, tratamientos médicos, o para la gestién de servicios
sanitarios, siempre que dicho tratamiento se realice por una persona sujeta al secreto
profesional u obligacion equivalente;

IV. Obstaculicen actuaciones judiciales o administrativas, la investigacion y
persecucion de delitos o la actualizacion de sanciones administrativas; afecten la
seguridad nacional; la seguridad o salud publica, disposiciones de orden publico, o
derechos de terceros;

V. Sean necesarios para proteger los intereses juridicamente tutelados del titular;
VI. Sean necesarios para realizar una accion en funcion del interés publico; y
VII. Se requieran para cumplir con una obligacién legalmente adquirida por el titular.

Derecho de Oposicion

Articulo 31.- El titular tendrd derecho en todo momento y por razones legitimas a
oponerse al tratamiento de sus datos personales para una o varias finalidades, en el
supuesto en que los datos se hubiesen recabado sin su consentimiento, cuando
existan motivos fundados para ello y la Ley no disponga lo contrario.

La procedencia del derecho de oposicion, daré lugar a la cancelacion del dato, previo
bloqueo.

Derecho del Titular a Presentar Denuncias

Articulo 32.- El titular de los datos podra denunciar ante el Instituto por posibles
violaciones a las disposiciones establecidas en esta Ley, a fin de que se proceda a
realizar la investigacion respectiva y en su momento a emitir la resolucion que en
derecho proceda.

Asimismo, en caso de que el Instituto tenga conocimiento, por cualquier otro medio, de
posibles violaciones a las disposiciones de la Ley o los lineamientos, podra iniciar de
oficio la investigacién respectiva.

Las denuncias seran tramitadas en términos del procedimiento aprobado por el
Instituto.

Cuando derivado de la investigacion de los casos de violacion del derecho a la
proteccion de datos personales, se desprenda que puede existir menoscabo de otros
derechos humanos correlativos, el Instituto se coordinara con las instancias u
organismos competentes, para la investigacion correspondiente, con la finalidad de
garantizar cabalmente la proteccion integral de dichos derechos humanos.

Del Tratamiento

r
®
<
o
o
o
q
o
(=g
®
0
14
o\
=
o
o
=
o
-,
o
(7]
o
R
(]
o
=
B
o
7]
o
e
m
)
-
9
i




SECRETARIA DE ASUNTOS PARLAMENTARIOS

Articulo 33.- Cuando los datos personales sensibles sean objeto de tratamiento, el sujeto
obligado debera obtener el consentimiento expreso del titular, que debera constar por escrito
en formato fisico o electrénico y, conteniendo la firma autografa, firma electrénica avanzada o
el sello electronico del mismo.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Sélo podran crearse sistemas de datos personales sensibles, cuando asi lo disponga
la ley, mismos que deberan ser debidamente resguardados; garantizandose el manejo
cuidadoso de los mismos.

El responsable del sistema de datos personales o en su caso los usuarios autorizados
son los Unicos que puedan llevar a cabo el tratamiento de los datos personales,
mediante los procedimientos que para tal efecto se establezcan.

Los responsables y encargados que intervengan en cualquier fase del tratamiento de
datos deberan guardar confidencialidad respecto de estos; obligacion que subsistira
mientras permanezca en el cargo, empleo o comision, e incluso cinco afios después
de finalizar sus relaciones con el sujeto obligado, salvo disposicion legal en contrario.

Titulo Cuarto
Del Procedimiento para el Ejercicio
de los Derechos ARCO

Capitulo Primero
Del Procedimiento

Legitimacion para Ejercer los Derechos ARCO

Articulo 34.- Los titulares o sus representantes legales podran solicitar a través de la
Unidad de Informacion, previa acreditacion, en términos de lo que establezca la
presente Ley, que se les otorgue acceso, rectifique, cancele, o que haga efectivo su
derecho de oposicion, respecto de los datos personales que le conciernan y que obren
en una base de datos en posesion de los sujetos obligados.

El ejercicio del derecho a que se refiere el parrafo anterior, respecto a los datos de
personas fallecidas o de quienes haya sido declarada judicialmente su presuncion de
muerte, sera a través de sus representantes.

Requisitos de Solicitudes para el Ejercicio de los Derechos ARCO

Articulo 35.- La solicitud de acceso, rectificacion, cancelacion u oposicion de los datos
personales, deber& contener:

I. El nombre del solicitante y domicilio u otro medio para recibir notificaciones, como el
correo electronico, asi como los datos generales de su representante, en su caso;

Il. La descripcion clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los derechos a que se refiere este articulo;

lll. EI Nombre del Sujeto obligado a quien se dirija;

IV. El domicilio, mismo que se debe encontrar dentro del Estado de México, o0 medio
electrénico para recibir notificaciones; y

V. Cualquier otro elemento que facilite la localizacién de los datos personales.
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Tratdndose de una solicitud de acceso a datos personales se sefialara la modalidad en
la que el titular prefiere se otorgue éste, la cual podra ser mediante consulta directa,
copias simples, certificadas, digitalizadas u otro tipo de medio electrénico.

En el caso de solicitudes de rectificacion de datos personales, el titular debera indicar,
ademas, las modificaciones a realizarse y aportar la documentacion que sustente su
peticion.

En el caso de solicitudes de cancelacion de datos personales, el interesado debera
sefalar las razones por las cuales considera que el tratamiento de los datos no se
ajusta a lo dispuesto en la ley, o en su caso, acreditar la procedencia del ejercicio de
su derecho de oposicion.

Modalidades de la Presentacién de la Solicitud

Articulo 36.- La presentacién de las solicitudes cie acceso, rectificacion, cancelacion u
oposicion de datos personales se podra realizar en cualquiera de las siguientes
modalidades:

I. Por escrito presentado personalmente por el titular o su representante legal en la Unidad de
Informacién, en los formatos establecidos para tal efecto, o bien a través de correo ordinario,
correo certificado o servicio de mensajeria. En los casos previstos en esta fraccion, la solicitud
debera estar signada con la firma autdgrafa del solicitante.

(Reformado mediante decreto niimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

II. Verbalmente por el titular o su representante legal en la Unidad de Informacién, la
cual deberé ser capturada por el responsable en el formato respectivo; o

[1l. Por el sistema electrénico que el Instituto establezca para tal efecto. El escrito que se
presente a través del sistema, debera contener la firma electronica avanzada del solicitante.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Orientacion al Titular para el Ejercicio de sus Derechos

Articulo 37.- Los sujetos obligados deben de orientar en forma sencilla y comprensible
a toda persona sobre los tramites y procedimientos que deben efectuarse para ejercer
sus derechos de acceso, rectificacion, cancelacion u oposicion de sus datos
personales, las autoridades o instancias competentes, la forma de realizarlos, la
manera de llenar los formularios que se requieran, asi como de las instancias ante las
gue se puede acudir a solicitar orientacion o formular quejas, consultas o reclamos
sobre la prestacion del servicio o sobre el ejercicio de las funciones o competencias a
cargo de los servidores publicos de que se trate.

Medios para Recibir Notificaciones

Articulo 38.- Los medios por los cuales el solicitante podra recibir notificaciones o
acuerdos seran: correo electronico, a través del sistema electrénico instrumentado por
el Instituto, o notificacién personal en su domicilio o en la propia Unidad de Informacién
gue corresponda. En el caso de que el solicitante no sefiale domicilio o algin medio
para oir y recibir notificaciones, el acuerdo o notificacion se dara a conocer por lista
gue se fije en los estrados de la Oficina de Informacién Publica del sujeto obligado que
corresponda.

Requerimientos Derivados de Solicitudes

Articulo 39.- Si la informacion proporcionada por el titular es insuficiente o erronea, la
Unidad de Informacion del sujeto obligado podra prevenir al solicitante, por una sola
vez y dentro de los diez dias siguientes a la presentacion de la solicitud, para que la
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

corrija o complete, apercibido de que en caso de no desahogar la prevencion, se
tendrd por no presentada la solicitud.

Este requerimiento interrumpe los plazos establecidos en el articulo 40.

Plazos de Respuesta

Articulo 40.- La Unidad de Informacién de! sujeto obligado o su equivalente, debera
notificar al solicitante, en e! domicilio o medio electrénico sefialado para tales efectos,
en un plazo méaximo de veinte dias contados desde la presentacion de la solicitud, la
determinacion adoptada, en relacién con su solicitud a efecto de que, si resulta
procedente, se haga efectiva la misma dentro de los treinta dias siguientes a la fecha
de la notificacion.

La entrega de la informacién debera realizarse en formato comprensible o bien, debera
comunicarse por escrito al titular, que el sistema de datos personales no contiene !os
referidos por el solicitante.

El plazo sefialado para dar respuesta podra ser ampliado una sola vez por un periodo
igual, siempre y cuando asi lo justifiquen las circunstancias del caso.

Cumplimiento de la Obligacion de los Derechos ARCO

Articulo 41.- El ejercicio de los derechos ARCO se dara por cumplido cuando éstos se
pongan a disposicion del titular en la modalidad que haya escogido, previa
acreditacién; o bien, mediante la expedicion de copias simples, documentos
electrénicos o cualquier otro medio que determine el responsable en el aviso de
privacidad.

En el caso de que el titular solicite el acceso a los datos a un sujeto obligado que
presume es el responsable y éste resulta no serlo, bastara con que asi se le indique al
titular por cualquiera de los medios a que se refiere el parrafo primero de este articulo,
para tener por cumplida la solicitud, debiendo ademds, proporcionarle la debida
orientacion para que presente una nueva solicitud ante el sujeto obligado que
corresponda y esté en posibilidad de ejercer su derecho.

Negativa de Derechos ARCO

Articulo 42.- Los sujetos obligados podran negar el acceso a los datos personales, o0 a
realizar la rectificacion o cancelacion, o a conceder la oposicion al tratamiento de los
mismos, en los siguientes supuestos:

I. Cuando el solicitante no sea el titular, o el representante legal no esté debidamente
acreditado para ello;

[I. Cuando en los sistemas de datos personales, no se encuentren los datos
personales del solicitante;

[ll. Cuando se lesionen los derechos de un tercero; y
IV. Cuando exista un impedimento legal o la resolucién de una autoridad competente,
qgue restrinja el acceso a los datos personales, o0 no permita la rectificacion,

cancelacién u oposicion de los mismos.

La negativa a que se refiere este articulo podra ser parcial si una parte de los datos
solicitados no encuadra en alguna de las causales antes citadas, en cuyo caso los
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

sujetos obligados efectuardn parcialmente el acceso, rectificacion, cancelacién y
oposicion requerida por el titular.

En cualquiera de los supuestos mencionados en este articulo, el responsable del
sistema de datos personales, analizara el caso y emitird una resolucion fundada y
motivada, la cual debera notificarse al solicitante a través de la Unidad de Informacion
del sujeto obligado.

En las respuestas a las solicitudes de acceso, rectificacion, cancelacion y oposicion de
datos personales, las unidades de informacién deberan informar al solicitante del
derecho y plazo que tienen para promover el recurso de revision.

Gratuidad en el Ejercicio de los Derechos ARCO

Articulo 43.- La entrega de los datos personales sera gratuita, debiendo cubrir el
solicitante Unicamente los gastos de envio de conformidad con las cuotas o derechos
aplicables por la legislacion correspondiente, y en su caso, el costo de la reproduccion
en copias simples o certificadas. Previo a la entrega de la informacion se deberan
cubrir los derechos correspondientes.

Si la misma persona realiza una nueva solicitud que implique la entrega de datos,
respecto de la misma base de datos en un periodo menor a doce meses a partir de la
ultima solicitud, los costos por obtener los datos personales no podran ser superiores a
la suma del costo de los materiales utilizados en la reproduccion de la informacion, y
del costo del envio. Las cuotas se sujetaran, en su caso, al pago de los derechos
establecidos en la legislacion correspondiente.

En ningln caso, el pago de derechos debera exceder el costo de reproduccion de la
informacién en el material solicitado y el costo de envio.

Capitulo Segundo
Del Recurso de Revisiéon

Recurso de Revision

Articulo 44.- El titular al que se niegue, total o parcialmente el ejercicio de los
derechos de acceso, rectificacion, cancelacion u oposicion, podra interponer el recurso
de revision previsto en la Ley de Transparencia y Acceso a la Informaciéon Publica del
Estado de México y Municipios.

Procedencia del Recurso de Revision

Articulo 45.- El titular o su representante legal podran interponer recurso de revisiéon
previsto en la Ley de Transparencia y Acceso a la Informacion Puablica del Estado de
México y Municipios cuando:

|. Exista omision total o parcial de respuesta;

Il. Se niegue total o parcialmente el acceso, rectificacién, cancelacion u oposicion de
sus datos personales, sin existir causa legal que lo justifique; o

[ll. Se considere que la respuesta es desfavorable a su solicitud.

Publicidad de las Resoluciones del Instituto
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Articulo 46.- Todas las resoluciones del Instituto seran susceptibles de difundirse
publicamente en versiones publicas, siempre y cuando la resoluciéon de referencia se
someta a un proceso de disociacion, es decir, no haga identificable al titular.

Procedimiento para Sustanciar los Recursos de Revisién

Articulo 47.- El recurso de revision sera tramitado de conformidad con los términos,
plazos y requisitos sefialados en la Ley de Transparencia y Acceso a la Informacion
del Estado de México y Municipios.

Facultad del Instituto para Allegarse de Pruebas

Articulo 48.- El Instituto tendrd acceso a la informacién contenida en los sistemas de
datos personales que resulte indispensable para resolver el recurso. Dicha informacién
deberd ser mantenida con cardcter confidencial y no estard disponible en el
expediente.

Las resoluciones que emita el Instituto seran definitivas, inatacables y obligatorias para
los sujetos obligados. Dichas resoluciones seran de plena jurisdiccién, por lo que
tendran efectos de pleno derecho para todos los sujetos obligados.

La autoridad judicial competente tendra acceso a los sistemas de datos personales
cuando resulte indispensable para resolver el asunto y hubiera sido ofrecida en juicio.
Dicha informacion debera ser mantenida con ese caracter y no estara disponible en el
expediente.

Titulo Quinto
Tratamiento y Registro de Datos Personales

Capitulo Primero
Sistemas y Tratamiento de Datos Personales

Sistemas de Datos Personales

Articulo 49.- Corresponde a cada sujeto obligado determinar, a través de su titular o,
en su caso, del rgano competente, la creacién, modificacién o supresion de sistemas
de datos personales, conforme a su respectivo ambito de competencia.

Tratamiento de los Sistemas de Datos Personales
Articulo 50.- La integracion, tratamiento y tutela de los sistemas de datos personales
se regirén por las disposiciones siguientes:

I. Cada sujeto obligado deberd informar al Instituto sobre la creacidén, modificacion o
supresion de su sistema de datos personales;

Il. En caso de creacion o modificacion de sistemas de datos personales, se deberan
incluir en el registro, los datos previstos en el articulo 52;

[ll. En las disposiciones que se dicten para la supresion de los sistemas de datos
personales, se establecera el destino de los datos contenidos en los mismos o, en su
caso, las previsiones que se adopten para su destruccion; y

IV. De la destruccion de los datos personales podran ser excluidos aquellos que, con
finalidades estadisticas o histdricas, sean previamente sometidos al procedimiento de
disociacion.
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Tratamiento de Datos a cargo de Encargados Externos

Articulo 51.- En caso de que el tratamiento de datos personales lo realice un
encargado externo, el sujeto obligado deberd suscribir un convenio o contrato en el
gue se establezca que los datos personales seran tratados Unicamente conforme a las
indicaciones del responsable, que no seran utilizados para una finalidad distinta a la
estipulada en el contrato, y su destino final.

Asimismo, dicho contrato deberd establecer, por lo menos, clausulas especificas
sobre:

I. La obligacion del encargado de guardar confidencialidad de los datos;

Il. Las responsabilidades y penalizaciones que correspondan por el uso inadecuado de
los datos;

[ll. El nivel de proteccion requerido para los datos de acuerdo con su naturaleza; y
IV. La obligacién de permitir verificaciones a las medidas de seguridad adoptadas
mediante la inspeccién de las instalaciones, los procedimientos y el personal.
Capitulo Segundo

Del Registro de Sistemas de Datos Personales
Contenido del Registro
Articulo 52.- Los sujetos obligados deberan registrar ante el Instituto los sistemas de
datos personales que posean. El registro debera indicar por lo menos los siguientes
datos:

I. El sujeto obligado que tiene a su cargo la base de datos;

[I. La denominacion de la base de datos y el tipo de datos personales objeto de
tratamiento;

[ll. El nombre y cargo del responsable y los usuarios;

IV. La normatividad aplicable que dé fundamento al tratamiento;
V. La finalidad del tratamiento;

VI. La forma de recoleccion y actualizacion de datos;

VII. El destino de los datos y personas fisicas o juridicas colectivas a las que pueden
ser transmitidos;

VIII. El modo de interrelacionar la informacién registrada;

IX. La unidad administrativa ante la que podran ejercitarse los derechos de acceso,
rectificacion, cancelacién u oposicion;

X. El tiempo de conservacion de los datos; y

Xl. Las medidas de seguridad.
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Dicha informacion sera publicada en el sitio de Internet del Instituto y debera
actualizarse semestralmente, por la Unidad de Informacién de conformidad con lo
dispuesto en los lineamientos que al efecto expida el Instituto.

Capitulo Tercero
De los Sistemas de Datos Personales en Materia de Seguridad Publica

Sistemas de Datos Personales por Instituciones de Seguridad Publica

Articulo 53.- Los sistemas de datos personales creados para fines administrativos por
las autoridades de seguridad publica estaran sujetos al régimen general de proteccion
de datos personales previsto en la presente Ley y en la Ley de Seguridad del Estado
de México.

Obtencién y Tratamiento de Datos por Autoridades de Seguridad Publica
Articulo 54.- La obtencién y tratamiento de datos personales por parte de las
autoridades a cargo de la seguridad publica sin el consentimiento del titular, esta
limitada a aquellos supuestos y categorias de datos que resulten necesarios para la
prevencién de un peligro real para la seguridad publica o para la prevencion o
persecucion de delitos, debiendo ser almacenados en los sistemas de datos
personales establecidos al efecto.

Obtencién y Tratamiento de Datos Sensibles por Autoridades de Seguridad
Pablica

Articulo 55.- La obtencion y tratamiento de los datos sensibles por las autoridades de
seguridad publica podra realizarse exclusivamente en los supuestos en que sea
absolutamente necesario para los fines de una investigacion concreta, sin perjuicio del
control de legalidad de la actuacion administrativa o de la obligacion de resolver las
pretensiones formuladas, en su caso, por los titulares de los datos que corresponden
ante los 6rganos jurisdiccionales.

Los sujetos obligados cancelaran los datos personales recabados con fines policiales
0 de investigacion cuando ya no sean necesarios para las investigaciones que
motivaron su almacenamiento. A estos efectos, se considerara especialmente la edad
del titular y el caracter de los datos almacenados, la necesidad de mantener los datos
hasta la conclusién de una investigacidbn o procedimiento concreto, la resolucion
judicial firme, en especial la absolutoria, el indulto, la rehabilitacion, la prescripcion de
responsabilidad y la amnistia.

Negativa de Acceso, Rectificacion o Cancelacion de Datos por Autoridades de
Seguridad Puablica

Articulo 56.- Los responsables de los sistemas de datos personales que contengan
los datos a que se refiere el articulo anterior podran negar el acceso, la rectificacion o
la cancelacion en funcion del dafio probable que pudiera derivarse para la seguridad
publica, la proteccién de los derechos y libertades de terceros o las necesidades de las
investigaciones que se estén realizando.

Sistemas de Datos Personales Relativos a Sanciones Penales o Infracciones
Administrativas

Articulo 57.- Los datos personales relativos a sanciones penales o infracciones
administrativas, Unicamente podran ser incluidos en los sistemas de datos personales
de los sujetos obligados competentes y bajo los supuestos previstos por la
normatividad aplicable.
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Titulo Sexto
De la Seguridad de los Datos Personales

Capitulo Primero
Medidas de Seguridad

Medidas de Seguridad

Articulo 58.- Los sujetos obligados deberan adoptar, mantener y documentar las medidas de
seguridad administrativa, tecnoldgica, fisica y técnica necesarias para garantizar la integridad,
confidencialidad y disponibilidad de los datos personales, mediante acciones que eviten su
dafio, alteracion, pérdida, destruccion, o el uso, transmision y acceso no autorizado, de
conformidad con lo dispuesto en los lineamientos que al efecto se expidan.

(Reformado mediante decreto niimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Dichas medidas serdn adoptadas en relacibn con el menor o mayor grado de
proteccion que ameriten los datos personales, deberdn constar por escrito y ser
comunicadas al Instituto para su registro.

Las medidas de seguridad que al efecto se establezcan deberan indicar el nombre y
cargo del servidor publico responsable o, en su caso, la persona fisica o juridica
colectiva que intervengan en el tratamiento de datos personales con el caracter de
responsable del sistema de datos personales o usuario, segun corresponda. Cuando
se trate de usuarios se deberan incluir los datos del acto juridico mediante el cual, el
sujeto obligado otorg6 el tratamiento del sistema de datos personales.

En el supuesto de actualizacion de estos datos, la modificacién respectiva debera notificarse al
Instituto en sus oficinas o en el portal que para tal efecto se cree, dentro de los treinta dias
habiles siguientes a la fecha en que se efectuo.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

Tipos y Niveles de Seguridad
Articulo 59.- El sujeto obligado responsable de la tutela y tratamiento del sistema de
datos personales, adoptara las medidas de seguridad, conforme a lo siguiente:

A. Tipos de seguridad:

I. Fisica.- Se refiere a toda medida orientada a la proteccién de instalaciones, equipos,
soportes o sistemas de datos para la prevencion de riesgos por caso fortuito o causas
de fuerza mayor;

Il. Légica.- Se refiere a las medidas de protecciébn que permiten la identificacion y
autentificacion de las personas o usuarios autorizados para el tratamiento de los datos
personales de acuerdo con su funcion;

[ll. De desarrollo y aplicaciones.- Corresponde a las autorizaciones con las que
debera contar la creacion o tratamiento de sistemas de datos personales, segun su
importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la
participacién de usuarios, la separacién de entornos, la metodologia a seguir, ciclos de
vida y gestion, asi como las consideraciones especiales respecto de aplicaciones y
pruebas;

IV. De cifrado.- Consiste en la implementacion de algoritmos, claves, contrasefias, asi
como dispositivos concretos de proteccion que garanticen la integralidad y
confidencialidad de la informacioén; y
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

V. De comunicaciones y redes.- Se refiere a las restricciones preventivas y/o de
riesgos que deberdn observar los usuarios de datos o sistemas de datos personales
para acceder a dominios o cargar programas autorizados, asi como para el manejo de
telecomunicaciones.

B. Niveles de seguridad:

I. Basico.- Se entendera como tal, el relativo a las medidas generales de seguridad
cuya aplicaciéon es obligatoria para todos los sistemas de datos personales. Dichas
medidas corresponden a los siguientes aspectos:

a) Documento de seguridad;

b) Funciones y obligaciones del personal que intervenga en el tratamiento de los
sistemas de datos personales;

¢) Registro de incidencias;

d) Identificacién y autentificacién;

e) Control de acceso;

f) Gestion de soportes; y

g) Copias de respaldo y recuperacion.

II. Medio.- Se refiere a la adopcion de medidas de seguridad cuya aplicacién
corresponde a aquellos sistemas de datos relativos a la comision de infracciones
administrativas o penales, hacienda publica, servicios financieros, datos patrimoniales,
asi corno a los sistemas que contengan datos de caracter personal suficientes que
permitan obtener una evaluacion de la personalidad del individuo. Este nivel de
seguridad, de manera adicional a las medidas calificadas como basicas, considera los
siguientes aspectos:

a) Responsable de seguridad;

b) Auditoria;

c¢) Control de acceso fisico; y

d) Pruebas con datos reales.

[ll. Alto.- Corresponde a las medidas de seguridad aplicables a sistemas de datos
concernientes a la ideologia, religion, creencias, afiliacion politica, origen racial o
étnico, salud, biométricos, genéticos o vida sexual, asi como los que contengan datos
recabados para fines policiales, de seguridad, prevencion, investigacion y persecucién
de delitos. Los sistemas de datos a los que corresponde adoptar el nivel de seguridad
alto, ademéas de incorporar las medidas de nivel basico y medio, deberan completar las
gue se detallan a continuacion:

a) Distribucion de soportes;
b) Registro de acceso; y
¢) Telecomunicaciones.

Los diferentes niveles de seguridad seran establecidos atendiendo a las
caracteristicas propias de la informacion.

Naturaleza y registro de las medidas de seguridad

Articulo 60.- Las medidas de seguridad a las que se refiere el articulo anterior
constituyen minimos exigibles, por lo que el sujeto obligado adoptara las medidas
adicionales que estime necesarias para brindar mayores garantias en la proteccion y
resguardo de los sistemas de datos personales. Por la naturaleza de la informacion,
las medidas de seguridad que se adopten seran consideradas confidenciales y
Unicamente se comunicara al Instituto, para su registro, el nivel de seguridad aplicable.
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Capitulo Segundo
Obligaciones del Responsable en Materia de Seguridad

Obligaciones del Responsable
Articulo 61.- Con el objeto de garantizar la seguridad de los sistemas de datos
personales, el responsable debera:

I. Atender y vigilar el cumplimiento de las medidas de seguridad establecidas por el
Instituto o por los otros sujetos obligados; que garanticen la confidencialidad e
integridad de los datos;

Il. Establecer los criterios especificos sobre el manejo, mantenimiento, seguridad y
proteccion de los sistemas de datos personales;

[ll. Difundir la normatividad aplicable entre el personal involucrado en el manejo de los
datos personales;

IV. Elaborar un plan de capacitacién en materia de seguridad de datos personales;

V. Autorizar a los encargados y llevar el control de los datos que contengan la
operacion cotidiana, respaldos, usuarios, incidentes y accesos; asi como la
transmisién de datos y sus destinatarios;

VI. Inscribir los sistemas de datos personales en un Registro creado para tal efecto;

VII. Establecer procedimientos de control de acceso a la red que incluyan perfiles de
usuarios o grupos de usuarios para el acceso restringido a las funciones y programas
de los sistemas de datos personales;

VIII. Aplicar procedimientos de respaldos de bases de datos; y

IX. Notificar al Organo garante y al Comité o su equivalente en el caso de los otros
sujetos obligados, asi como a los titulares de la informacién, los incidentes
relacionados con la conservacion o mantenimiento de los sistemas de datos
personales previstos en los lineamientos que al efecto se expidan.

Capitulo Tercero
Del Documento de Seguridad

Obligatoriedad del Documento de Seguridad

Articulo 62.- Los sujetos obligados elaboraran y aprobaran un documento que contenga las
medidas de seguridad administrativas, tecnoldgicas, fisicas y técnicas aplicables a los sistemas
de datos personales, tomando en cuenta los estandares internacionales de seguridad, la
presente Ley asi como los lineamientos que se expidan.

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)

El documento de seguridad serd de observancia obligatoria para los responsables,
encargados y demas personas que realizan algun tipo de tratamiento a los sistemas
de datos personales. A eleccidén del sujeto obligado, éste podra ser Unico e incluir
todos los Sistemas de datos personales que posea; o bien, por unidad administrativa
en que se incluyan los sistemas de datos personales en custodia; o individualizado
para cada sistema.
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

Contenido del Documento de Seguridad
Articulo 63.- El documento de seguridad debera contener como minimo lo siguiente:
I. Respecto de los sistemas de datos personales:

a) El nombre;

b) El nombre, cargo y adscripcién del responsable y los encargados de cada base de
datos sefialando, en su caso, quiénes son externos;

¢) Las funciones y obligaciones del Responsable y Encargados;

d) El folio de registro de la solicitud;

e) La especificacion detallada del tipo de datos personales contenidos; y

f) La estructura y descripcion de los sistemas de datos personales, lo cual consiste en
precisar y describir el tipo de soporte, asi como las caracteristicas del lugar donde se
resguardan.

Il. Respecto de las medidas de seguridad implementadas deberd incluir lo siguiente:

a) Transmisiones;

b) Resguardo de soportes fisicos y/o de soportes electrdnicos;
¢) Bitacoras para accesos y operacion cotidiana;

d) Gestion de incidentes;

e) Acceso a las instalaciones;

f) Identificacién y autenticacion;

g) Procedimientos de respaldo y recuperacion de datos;

h) Plan de contingencia;

i) Auditorias; y

j) Cancelacion de datos.

Carécter de Reservado del Documento de Seguridad

Articulo 64.- La documentacién generada para la gestion de las medidas de seguridad
administrativas, tecnoldgicas, fisicas y técnicas tendran el caracter de informacién reservada y
seran de acceso restringido

(Reformado mediante decreto nimero 57 de la “LIX” Legislatura, publicado en la Gaceta del Gobierno el 6 de enero de 2016)
FE DE ERRATAS PUBLICADA EN LA GACETA DEL GOBIERNO DE FECHA 3 DE FEBRERO DE 2016

Titulo Séptimo
Del Instituto de Transparencia, Acceso a la Informacion Pablicay Proteccion de
Datos Personales del Estado de México y Municipios.

Capitulo Unico
Del Instituto

Del Organo Garante

Articulo 65.- El Instituto de Transparencia, Acceso a la Informacién Publica y
Proteccion de Datos Personales del Estado de México y Municipios, es la autoridad
encargada de garantizar a toda persona la proteccién de sus datos personales que se
encuentren en posesion de los sujetos obligados, a través de la aplicacion de la
presente Ley.

Atribuciones del Organo Garante

Articulo 66.- El Instituto en la materia, tendra las siguientes atribuciones:

I. Interpretar en el orden administrativo la presente Ley;

II. Orientar y asesorar a los particulares acerca de las solicitudes materia de esta Ley;

[ll. Conocer y resolver los recursos de revision interpuestos por los solicitantes;

Al 2P opejs3 |9p Sojeuosiagd sojeq a9p uoidoajoid ap Ao

N

o
!I
o
9




SECRETARIA DE ASUNTOS PARLAMENTARIOS

IV. Establecer politicas y lineamientos para el manejo, tratamiento, seguridad y
proteccién de los datos personales en posesion de los sujetos obligados;

V. Disefar y aprobar los formatos de solicitudes de acceso, rectificacion, cancelacién y
oposicion de datos personales;

VI. Llevar a cabo el Registro de los sistemas de datos personales en posesion de los
sujetos obligados;

VII. Elaborar y actualizar el registro del nivel de seguridad aplicable a los sistemas de
datos personales en posesion de las dependencias y entidades; asi como establecer
los estdndares minimos que deberan contener los documentos de seguridad de los
sujetos obligados;

VIIl. Formular observaciones y recomendaciones a los sujetos obligados que
incumplan esta Ley.

IX. Proporcionar apoyo técnico a los sujetos obligados en materia de proteccién de
datos personales; asi como celebrar con ellos, convenios de colaboracién orientados a
apoyar la capacitaciéon de los servidores publicos responsables de los sistemas de
datos personales;

X. Proporcionar a los sujetos obligados un sitio web tipo el cual debera contener
cuando menos informacion publica de oficio, asi como cualquier otra informacion que
considere conveniente difundir en materia de proteccion de datos personales;

Xl. Elaborar la Guia de Procedimientos a que hace referencia esta Ley;

Xll. Llevar a cabo las Manifestaciones de Impacto a la Privacidad a peticién de los
sujetos obligados;

XIll. Capacitar a los servidores publicos en materia de proteccion de datos personales;
XIV. Llevar a cabo visitas de verificacion en materia de seguridad de sistemas de
datos personales en posesion de los sujetos obligados,

XV. Investigar las posibles violaciones a las disposiciones de esta Ley a que hace
referencia el articulo 32 de esta Ley;

XVI. Hacer del conocimiento del 6rgano interno de control del sujeto obligado que
corresponda, las presuntas infracciones a esta Ley asi como a sus lineamientos
expedidos en la materia;

XVII. Procurar la conciliacion entre las autoridades y los titulares de los datos
personales en cualquier momento del procedimiento, y en su caso, verificar el
cumplimiento del acuerdo respectivo;

XVIII. Incluir en el informe anual de actividades que esta obligado a presentar ante el
Poder Legislativo del Estado de México, en términos de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de México y Municipios, un informe
detallado en materia de proteccion de datos personales, que incluya la informacion a
gue hace referencia el articulo 69;
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

XIX. Promover entre las instituciones educativas publicas y privadas la difusion de la
cultura de proteccion de datos personales;

XX. Elaborar y publicar estudios e investigaciones; asi como organizar seminarios,
cursos, talleres y demas actividades que permitan difundir y ampliar el conocimiento
sobre la materia de esta Ley;

XXI. Emitir lineamientos y criterios en materia de proteccion de datos personales;

XXII. Establecer procedimientos para verificar el cumplimiento de la ley, por parte de
los sujetos obligados; e

XXIII. Implementar los procedimientos e imponer las sanciones previstas en la ley, con
base en la Ley de Responsabilidades de los Servidores Publicos del estado y
Municipios.

Guia de Procedimientos

Articulo 67.- El Instituto elaborara una guia que describirhd de manera clara y sencilla,
los procedimientos de acceso, rectificacion, cancelaciébn y oposicion de datos
personales ante los sujetos obligados.

Supervisién de la Proteccion

Articulo 68.- Las dependencias y entidades publicas, deberan permitir a los servidores
publicos del Instituto el acceso a la documentacién técnica y administrativa de los
mismos, a fin de supervisar que se cumpla con la Ley.

Informe al Poder Legislativo del Estado de México

Articulo 69.- El Instituto rendira un informe publico al Poder Legislativo del Estado de
México sobre la proteccion de datos personales, con base en los datos que le rindan
los sujetos obligados segun lo sefiala el articulo 66 fraccion XVIII de esta Ley, en el
cual se incluira, al menos, el numero de solicitudes de acceso a datos personales
presentadas ante cada dependencia y entidad asi como su resultado; su tiempo de
respuesta; el nimero y resultado de los asuntos atendidos por el Instituto; un Informe
de las visitas de verificacion practicadas; las actividades desarrolladas por el Instituto
en la materia; y las dificultades observadas en el cumplimiento de esta Ley, incluyendo
la observancia a los principios de proteccion de datos personales por parte de los
sujetos obligados. Para este efecto, el Instituto expedird los lineamientos que
considere necesarios.

Titulo Octavo
De las Responsabilidades y Sanciones

Capitulo Unico
Causales de Responsabilidad

Causales de Responsabilidad

Articulo 70.- Seran causas de responsabilidad administrativa de los servidores
publicos por incumplimiento de las obligaciones establecidas en la presente Ley, las
siguientes:

I. Actuar con negligencia, dolo o mala fe en la sustanciacion de las solicitudes de
acceso, rectificacion, cancelaciéon u oposicion de datos personales;
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SECRETARIA DE ASUNTOS PARLAMENTARIOS
II. Omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere el
articulo 19 de esta Ley;
[ll. No inscribir la base de datos en el registro a que alude el articulo 52 de esta Ley;

IV. Declarar dolosamente la inexistencia de datos personales, cuando estos existan
total o parcialmente en los archivos del sujeto obligado;

V. Omitir reiteradamente dar respuesta a las solicitudes de acceso, rectificacion,
cancelacién u oposicion de datos personales dentro de los plazos previstos por esta
Ley;

VI. Entregar intencionalmente de manera incompleta informacién requerida en una
solicitud de datos personales;

VII. Prolongar con dolo los plazos previstos en el articulo 40 de esta Ley;
VIII. Incumplir el deber de confidencialidad establecido en el articulo 33 de esta Ley;

IX. Recabar o transmitir datos personales sin el consentimiento expreso del titular en
los casos en que este sea exigible;

X. Tratar datos personales cuando con ello se afecte el ejercicio de los derechos
establecidos por la Constitucién;

XI. Dar tratamiento a bases de datos en contravencion a los principios establecidos en
el Titulo Segundo de esta Ley;

XIl. Mantener datos personales inexactos cuando resulte imputable a los sujetos
obligados, o no efectuar las rectificaciones o cancelaciones de los mismos que
legalmente procedan cuando resulten afectados los derechos de los titulares;

XIl. No cumplir con las medidas de seguridad que se determinen en los lineamientos
correspondientes;

XIV. Crear sistemas de datos personales en contravencion a lo dispuesto en esta Ley;
XV. Obstruir el ejercicio de las facultades del Instituto;

XVI. Transmitir datos personales, fuera de los casos previstos en esta Ley,
particularmente cuando la misma haya tenido por objeto obtener un lucro indebido;

XVII. No cesar en el uso ilicito de los tratamientos de datos personales cuando sea
requerido para ello por el 6rgano garante;

XVIII. Usar, sustraer, destruir, ocultar, inutilizar, divulgar o alterar total o parcialmente y
de manera indebida, datos personales que se encuentren bajo su custodia o a los
cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comision; y

XIX. No acatar por dolo o negligencia las resoluciones emitidas por el Organo garante
o el Poder Judicial.

La responsabilidad a que se refiere este articulo o cualquier otra derivada del
incumplimiento de las obligaciones establecidas en esta Ley, sera sancionada por el

r
®
<
o
o
o
q
o
(=g
®
0
14
o\
=
o
o
=
o
-,
o
(7]
o
R
(]
o
=
B
o
7]
o
e
m
)
-
9
i




O]
SECRETARIA DE ASUNTOS PARLAMENTARIOS ‘Q b’

Instituto, en términos de lo establecido en la Ley de Responsabilidades de los
Servidores Publicos del Estado de México y Municipios.

Las infracciones previstas en las fracciones XIV, XVI, XVII, XVIlI y XIX o la
reincidencia en las conductas previstas en las fracciones | a Xlll y XV de este articulo,
seran consideradas como graves para efectos de su sancién administrativa.

Independencia de las Responsabilidades del Orden Civil o Penal

Articulo 71.- Las responsabilidades administrativas que se generen por la comision de
alguna de las conductas a que se refiere el articulo 70 de esta Ley, son
independientes de las del orden civil 0 penal que procedan.

Responsabilidad por Cumplimiento de Resoluciones del Organo Garante
Articulo 72.- El servidor publico que acate una resolucién del érgano garante no sera
responsable por las consecuencias que de dicho cumplimiento deriven.

TRANSITORIOS

PRIMERO.- Publiquese el presente Decreto en el Periddico Oficial "Gaceta del
Gobierno™.

SEGUNDO.- El presente Decreto entrard en vigor al dia siguiente de su publicacién en
el Periodico Oficial "Gaceta del Gobierno".

TERCERO.- Las solicitudes y recursos de revision en tramite a la entrada en vigor de
la Ley que se crea por este Decreto se resolveran conforme a la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de México y Municipios.

CUARTO.- Los sujetos obligados deberan conformar el registro a que se refiere el
articulo 52 de esta Ley, a mas tardar en un plazo de doce meses después de la
entrada en vigor de la misma.

r
®
<
o
o
v
q
)
(=g
®
0
al
oi
=
o
o
=
o
-,
)
(7]
T
B
(]
]
=
-3
®
7]
o
&
m
)
-
Y
o
°
a
)

QUINTO.- La Secretaria de Finanzas realizara el estudio correspondiente a fin de
proponer el esquema de ampliacién presupuestal para la implementacion de las
medidas de seguridad previstas en el Titulo Sexto de la presente Ley, en un plazo de
ciento ochenta dias posterior al inicio de su vigencia.

SEXTO.- Se derogan todas las disposiciones que se opongan a lo establecido en el
presente Decreto.

SEPTIMO.- El Presupuesto de Egresos del Estado, para el Ejercicio Fiscal de 2013,
debera considerar partidas suficientes para el adecuado funcionamiento en las
materias de esta Ley, del Instituto Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales.

TABLA DE REFORMAS Y ADICIONES

1a
DECRETO NUMERO 57
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SECRETARIA DE ASUNTOS PARLAMENTARIOS

PUBLICADA EL 6 DE ENERO DE 2016.
TRANSITORIOS
PRIMERO.- Publiquese el presente Decreto en el Periddico Oficial “Gaceta del Gobierno”

SEGUNDO.- El presente Decreto entrara en vigor al dia siguiente de su publicacion en el Periédico Oficial
“Gaceta del Gobierno”.

TERCERO.- Para efecto de los tramites y servicios, las autoridades del Estado estaran obligados a
colocar en los Portales Transaccionales, las aplicaciones necesarias, en los sitios web antes
mencionados en un plazo no mayor a un afio a partir del dia en que entre en vigor el presente Decreto.

CUARTO.- Las disposiciones legales y administrativas expedidas en la materia regulada por este
Decreto, vigentes al momento de la publicacion de la misma, seguiran vigentes en lo que no se opongan a
ésta, hasta en tanto se expidan las que deban sustituirlas.

El Ejecutivo del Estado debera expedir el Reglamento de la Ley de Gobierno Digital del Estado
de México y Municipios en un plazo no mayor a ciento veinte dias héabiles a la entrada en vigor
del presente Decreto.

FE DE ERRATAS PUBLICADA EN LA GACETA DEL GOBIERNO DE FECHA 3 DE FEBRERO DE 2016.

QUINTO.- El Ejecutivo Estatal debera presentar a consideracion del Consejo durante su primera sesion,
los proyectos de reglamentos, para su posterior publicacién.

SEXTO.- Las facultades que de conformidad con el presente Decreto deban ejercer las autoridades del
Estado, las llevaran a cabo a través de los 6rganos que correspondan, de conformidad con el ambito de
competencia respectivo.

SEPTIMO.- Dentro de los treinta dias naturales siguientes a la entrada en vigor del presente Decreto, se
deberé instalar el Consejo Estatal de Gobierno Digital por convocatoria del Presidente de la misma.

OCTAVO.- Dentro del afio siguiente a la entrada en vigor de este Decreto, las autoridades del Estado
deberan tener en el SEITS la totalidad de sus tramites y servicios.

NOVENO.- En la primera sesién del Consejo se deberan expedir las disposiciones que deberan observar
las autoridades del Estado, en el disefio y establecimiento de las medidas de seguridad y de proteccién
de los datos personales que proporcionen las personas al efectuar tramites y servicios electrénicos, la
Agenda Digital y los Estandares de Tecnologias de la informacién, mismos que deberan publicarse en la
Gaceta del Gobierno del Estado de México.

DECIMO.- Para que las dependencias establecidas en el articulo 67 de la Ley de Gobierno Digital del
Estado de México y Municipios sean autoridades certificadoras en el Estado, se debe celebrar un
convenio de colaboracién entre ellas y el Gobierno del Estado, para efecto de darles tal caracter.

FE DE ERRATAS PUBLICADA EN LA GACETA DEL GOBIERNO DE FECHA 3 DE FEBRERO DE 2016.

DECIMO PRIMERO.- El RETyS debera operar en observancia a lo establecido por el presente Decreto en
un plazo no mayor a noventa dias posteriores a la entrada en vigor del decreto.

DECIMO SEGUNDO.- A partir de la entrada en vigor del presente Decreto, todos los tramites y servicios
que prestan las autoridades del Estado podran ser desahogados de manera electronica, sin perjuicio de
aquellos que ya se realizaban a través de esa via.

DECIMO TERCERO.- A partir de la entrada en vigor del presente Decreto, queda abrogada la
Ley para el Uso de los Medios Electrénicos del Estado de México publicada en el periédico
oficial “Gaceta del Gobierno” el tres de septiembre de dos mil diez.y se deroga el Libro Décimo

r
®
<
o
®
v
q
o
(=g
®
0
Lo
o
=
o
o
=
o
-,
)
(7]
T
B
(]
]
=
-3
®
7]
o
&
m
)
-
Y
o
°
a
)
=2

7

*02IXDd




SECRETARIA DE ASUNTOS PARLAMENTARIOS

Quinto del Cédigo Administrativo del Estado de México publicado en el periédico oficial “Gaceta
del Gobierno” el cinco de enero de dos mil seis.
FE DE ERRATAS PUBLICADA EN LA GACETA DEL GOBIERNO DE FECHA 3 DE FEBRERO DE 2016.

DECIMO CUARTO.- Se derogan todas las disposiciones que se opongan al presente Decreto.

DECIMO QUINTO.- Las erogaciones que deriven de la aplicacion de este Decreto, deberan
estar consideradas en la partida presupuestal que apruebe la Honorable Legislatura del Estado
para tal efecto.

FE DE ERRATAS PUBLICADA EN LA GACETA DEL GOBIERNO DE FECHA 3 DE FEBRERO
DE 2016
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